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Anotace

Tato maturitni prace se zabyva navrhem a implementaci webové aplikace Trader, ktera
slouZi jako komunitni eshop s 3D modely. Cilem aplikace je umoznit uZivateliim sdilet,
prodavat a nakupovat 3D modely v piehledném a bezpecném prostiedi, pricemz
vyuziva cloudové ulozisté S3 pro spravu soubort a knihovnu Three.js pro interaktivni
3D vizualizaci modeld primo v prohliZeci. Trader resi potiebu centralizovaného trzisté
pro 3D modely, podporuje komunitni interakci a nabizi funkce jako sprava
uzivatelskych profilli, obchodovani, notifikace a bezpe¢né transakce.

Aplikace je postavena jako full-stack reseni s vyuZitim modernich technologii: Next.js a
TypeScript na frontendu, Prisma ORM s databazi PostgreSQL na backendu, integraci S3
pro ukladani souborii a knihovnou Three.js pro zobrazeni 3D modelti. UZivatelské
rozhrani je navrZeno s diirazem na responzivitu a uzivatelskou privétivost pomoci
Tailwind CSS.

Prace zahrnuje analyzu existujicich trzist' s 3D modely, navrh datového modelu,
implementaci klicovych funkci véetné spravy modeld, obchodnich transakci, notifikaci,
uzivatelskych uctli, bezpecné autentifikace a interaktivniho zobrazeni 3D modeld.
Soucasti je také testovani a zavérecné zhodnoceni projektu.

Klicova slova

webova aplikace, komunitni eshop, 3D modely, Next.js, TypeScript, Prisma, PostgreSQL,
S3, Three.js, Tailwind CSS, cloudové ulozisté, obchodovani, notifikace, vizualizace, full
stack, maturitni project

Abstract

This graduation project focuses on the design and implementation of Trader, a
community-driven e-shop for 3D models. The application enables users to share, sell,
and purchase 3D models in a secure and user-friendly environment, utilizing S3 cloud
storage for file management and the Three.js library for interactive 3D visualization of
models directly in the browser. Trader addresses the need for a centralized marketplace
for 3D models, supports community interaction, and offers features such as user profile
management, trading, notifications, and secure transactions.

The application is built as a full-stack solution using modern technologies: Next.js and
TypeScript on the frontend, Prisma ORM with a PostgreSQL database on the backend, S3
integration for file storage, and Three.js for 3D model rendering. The user interface is
designed with an emphasis on responsiveness and usability using Tailwind CSS.

The project includes an analysis of existing 3D model marketplaces, data model design,
implementation of key features including model management, trading transactions,
notifications, user accounts, secure authentication, and interactive 3D model
visualization, as well as testing and final project evaluation.

Keywords

web application, community e-shop, 3D models, Next.js, TypeScript, Prisma, PostgreSQL,



S3, Three.js, Tailwind CSS, cloud storage, trading, notifications, visualization, full stack,
graduation project
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1. Uvod

Trader je webova platforma urcena pro nahravani, spravu a obchodovani s 3D modely
ve formatu GLB/GLTF. Systém umoziiuje uzivatelim vytvaret osobni knihovny 3D
modeld, sdilet vyrenderované obrazky, navazat socialni kontakty a obchodovat s
modely prostfednictvim integrace platniho brany Stripe.

Projekt vznikl jako maturitni projekt v oboru informatiky s cilem prokazat znalosti
modernich webovych technologii, navrhu databaze, cloudové infrastruktury a tvorby
plnohodnotné full-stack aplikace.

2. Popis projektu

2.1 Cile a funkc¢nost

Platforma Trader nabizi nasledujici hlavni funkcionalitu:

e Nahravani a sprava 3D modeli (formaty GLB, GLTF, OB]J, FBX) s ulozenim v

Amazon S3

e Interaktivni prohlizeni modeld pomoci Three.js s ovlddanim kamerou
(OrbitControls)

e Obchodovani s modely - vystavovani modeli na trhu s cenami, kategoriemi a
popisem

e Platni systém integrovany prostrednictvim Stripe Checkout

e Nahravani a sprava rendered obrazki (PNG, JPEG a dalsi formaty)

o Systém pratel - posilani Zadosti o pratelstvi, prijimani a ruSeni

e Dary modelli - moznost posilani 3D modelii jinym uzivateltim jako dar
e Oznameni v redlném cCase - notifikace o pratelich, darech, ndkupech

e Profily uzivateld s ukazkou jejich modeld a rendered obrazk

e Vyhledavani uzivateli podle prezdivky

2.2 Uzivatelské role

Systém rozlisuje jediny typ uzivatele (autentizovany), ktery miiZe plnit jak roli
kupujiciho, tak roli prodavajiciho. Neautentizovani n avstévnici vidi pouze uvodni
stranku.

2.3 Use Case diagram

Nasledujici diagram znazornuje hlavni ptipady uZiti systému Trader pro jednotlivé typy
aktéra.
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3. Technologie a architektura

3.1 Prehled technologii

Vrstva Technologie Verze / poznamka

Frontend Next.js (App Router) v16.2.1

Jazyk TypeScript v5.x

Stylovani Tailwind CSS + inline styles v4

3D vykreslovani Three.js + GLTFLoader + v0.181
OrbitControls

Backend / API Next.js Route Handlers (API App Router
routes)

ORM Prisma v6.19

Databaze PostgreSQL dle hostitele

Cloudové ulozisté Amazon S3 AWS SDK v3

Autentizace HTTP-only cookies (JSON vlastni
payload) implementace

Hesla bcryptjs v3

Platby Stripe Checkout + Webhooks v21

Dodani Vercel / Node.js =2 20.9

3.2 Architektura aplikace

Aplikace vyuZiva architektonicky vzor Full-Stack monorepo s Next.js App Routerem.

Vrstvy komunikuji ndsledovné:

e Klientské komponenty (React) vola REST API endpointy pres fetch().

e API Route Handlers (v sloZce /app/api/) komunikuji s PostgreSQL databazi
prostfednictvim Prisma ORM.

e Soubory (3D modely, obrazky) jsou uloZeny v Amazon S3 a ptistupné pres

predpodepiované URL (Presigned URL s platnosti 1 hodina).

e Nahravani probiha ptfimo z prohliZeCe na S3 pomoci presigned PUT URL (obdan

serverd a zrychleni).




3.3 Adresarova struktura

Slozka / soubor Popis

/app/api/ VSechny backend API endpointy (Route
Handlers)

/app/dashboard/ Stranky obchodniho trhu (Trading)

/app/lobby/ Stranky osobni knihovny modeli

/app/profile/[nickname]/ Profil uzivatele (dynamicka trasa)

/app/settings/ Nastaveni uctu

/app/authPage/ Prihlasovaci a registra¢ni stranka

/components/ Sdilené React komponenty

/lib/prisma.ts Singleton Prisma klient

/lib/S3.ts Singleton AWS S3 klient

/prisma/schema.prisma Schéma databaze

/prisma/migrations/ Migracni soubory databaze




4. Databazovy model

Databaze PostgreSQL je popsana pomoci Prisma schématu. Systém obsahuje nasledujici

tabulky:

4.0 Class diagram

Nasledujici class diagram znazoriiuje vSechny entity databaze a jejich vztahy dle Prisma

schématu.

+id: String (PK, cuid)
+email String (unique)

+ nickname: String (unique)
+ password: String

+eredits Int=0

+ bankAecount String?
+createdAt DateTime

+ ik String (PK cuid)
+key: String (53 path)
+userld: String (FKa User)
+createdAt Cate Time

+id: String (PK, cuid) 1w
+ requesterld: String (FKI
+addressee d: String (FK

+status FriendStatus

+createdAt Date Time
[PENDING|ACCEPTED|DECLINED]

+ick String (PK cuid) |
+name: String |
+description; String |
+ prics: Float |
+key:Siring (unique)
+userld Stiing (FKD Uger)

+modelld: String?(FK
+categoryld: String? (F}0
+ createdAt DateTime

Class Diagram & TRADER (datov made )

+id String (PK cuid)
+ buyerld: String (FKaUser)
+sellerld: String (FKmUser)
-+ offModelid: String (FKI
+status String

+ buyerSsen Boolean
+sellerSeen Boolean
+stripasessionid: String?

+ paiclAt DateTime?
+createdAt DateTime

Notification

+id: String (PK. cuid)
+userld: String (FK@ Ussrh
1 +type: String
+data; Json
+seer Boolean = false
+createdAt DateTime

+1d: String (PK cuid)
+ name: String (unique)
+createdAt DatzTime

+id: String (PK cuid)
+userld: String (FKAUser)
+ key. String (unique)
+1itle: String?

4.1 Tabulka User

+id: String (PK, cuid)
+sanderid: String (FKE User)
+ receiverld: String (KA Ussr)
+ modelld: String (FKa Model)
+ message: String?

+seen: Boolean = falsz
+senderNotfied: Boolean

+ createdAt Date Time

Hlavni entita reprezentujici uZivatele systému.

Pole
id

\ Typ

String (CUID)

+createdAt DateTime

Obr. 2 - Class diagram (datovy model) systému Trader

Popis

Primarni kli¢

Legenda
———— Fsociacs (104

—————— Volite Inl asociace

[ i et

FK=cizBKIER | PK= primarme kim

email

String (unique)

Unikatni e-mail
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String (unique)
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\ Typ

Pole Popis

password String Hash hesla (bcrypt)

credits Int Interni kredity (default 0)
bankAccount String? IBAN uctu pro prijem plateb
createdAt DateTime Cas registrace

4.2 Tabulka Model

Reprezentuje 3D model uloZeny v Amazon S3.

\ Typ

Pole Popis
id String (CUID) Primarni kli¢
userld String (FK) Vlastnik modelu
key String Kli¢ objektu v S3 (cesta k souboru)
createdAt DateTime ¢as nahrani
4.3 Tabulka OffModel

Model vystavovany k obchodovanti (,vyloha“). Unikatni Kkli¢ zajistu je, Ze jeden soubor v

S3 miiZe mit jen jedno aktivni nabidkové vypsani.

\ Typ

Pole Popis

id String (CUID) Primarni kli¢

userld String (FK) Prodavajici

key String (unique) S3 kli¢ (shoduje se s Model.key)
name String Nazev nabidky

description String Popis nabidky

price Float Cenav EUR

categoryld String? (FK) Volitelna kategorie

modelld String? (FK) Odkaz na Model zaznam
createdAt DateTime cas vypsani




4.4 Dalsi tabulky

Tabulka ‘ Popis

Category Kategorie pro tfidéni OffModel (unikatni nazev)

Purchase Zaznam o nakupu - stav (PENDING/ACCEPTED/DECLINED),
Stripe session, ¢asy

RenderedImage Rendered obrazky uzivatele uloZené v S3

Friend Pratelstvi - obousmérné se stavy
PENDING/ACCEPTED/DECLINED

ModelGift Dar modelu jinému uzivateli s volitelnym vzkazem

Notification Obecné notifikace (napft. zruseni pratelstvi)




5. APl rozhrani

VSechna API jsou implementovana jako Next.js Route Handlers v adresari /app/api/.
Autentizace probiha pies HTTP-only cookie ,,user” obsahujici JSON s id a nickname
uZzivatele.

5.1 Autentizace

Endpoint Metoda Popis

POST /api/signUp POST Registrace nového uZivatele
(nickname, email, heslo)

POST /api/login POST PtihlaSeni emailem nebo prezdivkou

GET /api/getUserld GET Vrati ID aktudalni ho uzivatele z
cookie

GET /api/settings GET Data uzivatele (bez hesla)

PUT /api/settings PUT Aktualizace profilu, hesla nebo IBAN

POST /api/findUser POST Vyhledani uzivatele dle emailu nebo
prezdivky

GET /api/searchUsers GET Full-text hledani prezdivek (?q=)

5.2 Sprava modelu

Endpoint Metoda Popis

POST /api/getUploadUrl POST Generuje presigned PUT URL pro
nahrani do S3

POST /api/addObject POST UloZi zaznam modelu do DB po
nahrani

GET /api/getMyModels GET Seznam modeld piihlaseného
uzivatele s presigned URL

GET /api/models?key= GET Detail jednoho modelu dle S3 klice

DELETE /api/models?key= DELETE SmaZze model ze S3iz DB

GET /api/getModelByld?id= GET Model dle interniho ID

GET /api/getSignedUrl?key= GET Presigned GET URL pro prehled







5.3 Obchodovani (OffModels)

Endpoint Metoda Popis
POST /api/offModelTrade POST Vypsani modelu na trh (vlozi
OffModel zaznam)
GET /api/getOffModels GET Seznam vSech nabidek (s filtem
categoryld)
GET /api/offModels?key= GET Detail nabidky dle S3 klice
DELETE /api/offModels?key= DELETE Odebere model z trhu
POST /api/updateTrade POST/PUT Aktualizace nazvu, popisu, ceny
nabidky
GET /api/getCategories GET Seznam vSech kategorii
POST /api/getCategories POST Vytvori nebo vyhleda kategorii dle
nazvu
5.4 Nakupy a platby
Endpoint Metoda Popis
POST /api/purchase POST Kupujici iniciuje ndkup (stav
PENDING)
PUT /api/purchase PUT Prodavajici prijme nebo odmitmne
nakup
POST /api/stripe/checkout POST Vytvofri Stripe Checkout Session
POST /api/stripe/webhook POST Webhook handler - ptijme platbu a
piesune model
GET GET Ovéri, zda ma prodavajici nastaven

/api/seller/bankAccount?userld=

IBAN

5.5 Pratelé, dary a oznameni

Endpoint

Metoda

POST /api/friends

POST

Posle zZadost o pratelstvi
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Endpoint Metoda Popis

GET /api/friends GET Seznam pratel nebo stav s
konkrétnim uZivatelem (?checkld=)

DELETE /api/friends DELETE Zrusi pratelstvi a poSle oznameni

PUT /api/friends/respond PUT Prijme nebo odmitmne Zadost

POST /api/giftModel POST Pripravi dar (vrati presigned URL
pro kopirovani)

POST /api/giftModel/confirm POST Potvrdi dar po nahrani souboru
prijemci

GET /api/notifications GET Soupis vSech aktivnich oznameni

POST /api/notifications/seen POST Oznaci oznameni jako zobrazeno

11




6. Komponenty frontendu

6.1 Stranky (Pages)

Cesta ‘ Popis

/ Hlavni marketingova stranka s popisem
platformy

/authPage PrihlaSeni a registrace (postupny formular)

/lobby Osobni knihovna modelli a rendered obrazkt

/lobby/addObject Formular pro nahrani 3D modelu

/lobby/addRenderedImage

Formular pro nahrani obrazku

/lobby/addObjectTrade

Nastaveni a vypsani modelu na trh

/lobby/objectViewPage?key=

Detail modelu s 3D prohliZ¢em a spravou

/dashboard

Trh s dostupnymi nabidkami (s filtrem kategorii)

/dashboard/offModelViewPage?key=

Detail nabidky s moZnosti nakupu

/dashboard/purchaseSuccess

Potvrzovaci stranka po uspésné platbé

/profile/[nickname]

Verejny profil uzivatele (modely + obrazky)

/profile/[nickname]/sendModel

Vybér a odeslani daru

/settings

Nastaveni profilu, hesla a bankovniho uc¢tu

6.2 Klicové komponenty

Komponenta ‘ Popis

MyObijects Mrizka s 3D modely a rendered obrazky v osobni
knihovné s filtrovanim a lightboxem

OffModels Mrizka nabidek na trhu s postrannem panelem kategorit

ObjectView (lobby) Plnoformatovy 3D prohliZe¢ s OrbitControls a spravou
nabidky

ObjectView (dashboard) Nakupni pohled na nabidku s vicekrokovym nakupnim
tokem

NotificationBell Zvonek s poctem nesmitenych oznameni a panelem akci

SearchBar Fulltext hledani uzivatelt s dropdown vysledky

12



Komponenta ‘ Popis

ProfileCard Profil uzivatele s ptateli, modely a rendered obrazky
SendModelPage Vybér modelu pro dar s XHR progress barem

FriendsList Rozbalovaci seznam pftijatych piatel s navigaci na profily
SettingsPage Tabové nastaveni (Profil / Bezpecnost / Platby)

Auth Postupny prihlasovaci formulat s typewriter efektem
PurchaseSuccess Potvrzovaci stranka s auto-pifesmérovanim do knihovny

6.3 Three.js integrace

Pro vykreslovani 3D modeld se pouziva knihovna Three.js s GLTFLoader a
OrbitControls. Kazdy model ma vlastni WebGLRenderer, scenu a kameru, které jsou
spravné likvidovany pfi odstranéni komponenty. Pro detail modelu jsou zapnuté
OrbitControls pro plnou interakci (rotace, zoom, piesun).

13



7. Systém autentizace

7.1 Registrace a prihlaseni

Systém implementuje vlastni autentizaci bez externich knihoven (bez NextAuth apod.).
Postup:

e Uzivatel zada e-mail nebo prezdivku - systém ovéri existenci uctu.

e Heslo je hashovano pomoci beryptjs (salt rounds = 10) pied uloZenim do DB.

e Po UspéSném prihlaseni je nastaven HTTP-only cookie ,user s hodnotou {id,
nickname}.

e Cookie ma platnost 7 dni a je nastavena jako Secure v produkci.

7.2 Autorizace API

KaZdy chranény endpoint parsuje cookie z prichoziho requestu a verifikuje existenci
uzivatele v databazi. Pii chybéjici nebo neplatné cookie je vracen HTTP status 401
Unauthorized.

7.3 Odhlaseni

Odhlasenti se provadi na strané klienta nastavenim cookie max-age=0, coZ ji okamZité
inval iduje. Nasledné dojde k presmérovani na hlavni stranku.

8. Obchodni systém a platby

8.1 Tok nakupu

Nakupni tok probiha ve vice krocich:

Krok 1: Kupujici klikne na , Koupit“ - vytvori se zaznam Purchase ve stavu
PENDING.

Krok 2: Kupujici klikne na , Zaplatit pres Stripe“ - server vytvori Stripe Checkout
Session.

Krok 3: Kupujici je presmérovan na Stripe platebni stranku.
Krok 4: Po Gispésné platbé Stripe vola webhook endpoint.
Krok 5: Webhook zkopiruje soubor v S3 do slozky kupujiciho a vytvori zaznam Model.

Krok 6: Purchase je oznacen jako ACCEPTED a kupujici dostava oznameni.

8.2 Stripe integrace
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Stripe je integrovany pomoci oficialni Node.js knihovny. Jedna se o sandbox (demo)
verzi. Platby probihaji v EUR. Pri vyprSeni Stripe Session je Purchase automaticky
oznacen jako DECLINED. Prodejce musi mit nastaveny IBAN, aby platba mohla byt
prevedena.
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8.3 S3 logika pri nakupu

Soubor originalu zlstava v S3 pod klicem prodavajiciho. Pfi ndkupu je soubor
zkopirovan pod novym klicem (s UUID prefixem) do slozky kupujiciho
(models/{buyerld}/). Idempotencii je zajiSténo, Ze dvakrat uplatnény webhook
nevytvoii duplicitni zaznamy.
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9. Systém pratel a oznameni

9.1 Pratelstvi

Pratelstvi je obousmérné a uloZené v tabulce Friend s enum stavy PENDING, ACCEPTED
a DECLINED. Unikatni kombinace (requesterld, addresseeld) zabrauje duplicitnim
Zadostem. ZruSeni pratelstvi generuje notifikaci pro druhou stranu.

9.2 Dar modelu

Odeslat model jako dar probiha na strané klienta pres XHR, ktery zobrazuje postup
nahravani. Mechanismus:

e Odesilatel ziska presigned GET URL pro zdrojovy soubor a presigned PUT URL
pro cilovy kli¢.

e Klient stahne soubor a nahrava ho pod novym klicem do slozky prijemce.

e Ponahrani se vola /api/giftModel/confirm, ktery vytvori zaznam Model pro
prijemce.

e Prijemce vidi dar v oznamenich a muZe ho potvrdit (dismiss).

9.3 Oznameni

Endpoint GET /api/notifications dava vSechna aktivni oznameni do jednoho pole:

e friend_request - Cekajici Zadosti o pratelstvi

e model_gift - prijaté, dosud nepotvrzené dary

e purchase_request - ¢ekajici ndkupni Zadosti pro prodavajiciho
e purchase_update - vysledek ndkupu pro kupujiciho

e friend_removed - oznameni o zruSeni pratelstvi

Oznameni jsou na frontendu aktualizovana kazdych 30 sekund komponentou
NotificationBell.
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10. Nasazeni a konfigurace

10.1 Pozadavky

e Node.js220.9.0

» PostgreSQL databaze (libovolny hostitel)

e Amazon S3 bucket s povolenym CORS pro PUT operace z prohlizece
o Stripe ucet s nastavenymi webhook endpointy

10.2 Proménné prostredi (.env.local, .env)

Proménna Popis

DATABASE_URL PostgreSQL connection string

AWS_REGION Region S3 bucketu (napf. eu-central-1)
AWS_ACCESS_KEY_ID Kli¢ IAM uzivatele s pristupem k S3
AWS_SECRET_ACCESS_KEY Tajny kli¢ IAM uZivatele

AWS_S3_BUCKET Nazev S3 bucketu

STRIPE_SECRET_KEY Tajny kli¢ Stripe API
STRIPE_WEBHOOK_SECRET Webhook signing secret ze Stripe Dashboard
NEXT_PUBLIC_APP_URL Verejna URL aplikace (pro Stripe redirect)

10.3 Instalace a spusténi

Instalace zavislosti:
npm install
Spusténi Prisma migraci:
npx prisma migrate deploy
Spusténi vyvojového serveru:
npm run dev
Sestaveni pro produkci:

npm run build && npm start
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11. Bezpecnost

Oblast ‘ Opatieni

Hesla Hashovana pomoci beryptjs se salt rounds = 10

Session HTTP-only cookie - JavaScriptovy kdd nema pristup

S3 pristup Presigned URL s ¢asovym omezenim 1 hodina

Nahravani Cesta v S3 vZdy obsahuje userld - zabranuje prepsanti cizich
soubort

Webhook Podpis Stripe webhookovych udalosti ovérovan
STRIPE_WEBHOOK_SECRET

Autorizace API Kazdy endpoint ovéruje cookie a pristupova prava

Idempotence Opakované webhook volani nevytvori duplicity (kontrola

stavu Purchase)

CORS S3 Povoleno pouze pro PUT z domény aplikace

12. Zavér

Projekt Trader je plnohodnotna full-stack webova aplikace demonstrujici pokrocilé
znalosti v oblasti moderniho webového vyvoje. Kombinuje Next.js App Router,
TypeScript, Prisma ORM, Amazon S3, Three.js a Stripe do jednoho, funkéniho produktu.

Klicové vyzvy pri vyvoji zahrnovaly:

e Spravné nakladani s WebGL kontexty pti renderovani vice 3D modeld soucasné
¢ Implementace vicekrokového nakupniho toku s Stripe a idempotenci

e Navrh S3 kli¢ové struktury pro bezpecné oddéleni dat uzivateld

e Real-time notifika¢ni systém bez WebSocketl (polling)

e Synchronizace stavu mezi DB a S3 pti darech a ndkupech

e Ukladani modell do S3 na frontendu, kviili maximalni velikosti posilani pires API
na vercelu

Platforma je pripravena k nasazeni na Vercel s externi PostgreSQL databazi a splnuje
vSechny pozadavky na maturitni projekt v oblasti IT.
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